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1. OBJETIVO E ABRANGENCIA

Esta Politica de Seguranca da Informacao estabelece diretrizes,
principios e responsabilidades para protecao dos ativos de informacao
da Brokers Corporate Office, suas subsidiarias (incluindo Vault By
Brokers) e parceiros comerciais.

Aplicabilidade: Esta politica aplica-se a todos os colaboradores,
prestadores de servicos, parceiros, clientes e terceiros que tenham
acesso aos sistemas, dados e informagoes da organizacao.

2. PRINCIPIOS FUNDAMENTAIS

2.1 Confidencialidade
¢ Garantir que as informacdes sejam acessadas apenas por pessoas

autorizadas
¢ Proteger dados sensiveis de clientes, parceiros e da organizacao

2.2 Integridade

e Assegurar a exatidao e completude das informacoes
e Prevenir modificacbes nao autorizadas ou acidentais

2.3 Disponibilidade

e Manter sistemas e informagoes acessiveis quando necessario
¢ Garantir continuidade dos servigos criticos

2.4 Autenticidade



e Verificar a identidade de usuérios e sistemas
e Garantir a origem legitima das informacgoes

3. CLASSIFICACAO DA INFORMACAO

3.1 Informacoes Publicas

® Materiais institucionais e de marketing
¢ Informacgdes disponiveis no site corporativo
e Sem restrigcoes de divulgacdo

3.2 Informacgoes Internas

e Documentos operacionais e administrativos
e Acesso restrito a colaboradores
e Ndo destinadas ao publico externo

3.3 Informacoes Confidenciais

Dados de clientes e parceiros
Contratos e acordos comerciais
Informacgoes financeiras e estratégicas
e Acesso mediante autorizacao especifica

3.4 Informacoes Criticas

e Dados bancarios e transacionais

e Credenciais de acesso a sistemas

¢ Informacgoes regulatorias e de compliance
e Maximo nivel de protecgao

4. CONTROLES DE ACESSO

4.1 Autenticacao

¢ Credenciais Unicas e intransferiveis para cada usudrio
¢ Senhas fortes com no minimo 12 caracteres

e Autenticagdo multifator (MFA) para sistemas criticos
¢ Renovacao periddica de senhas (méaximo 90 dias)

4.2 Autorizacao

¢ Acesso baseado no principio do menor privilégio
e Revisado trimestral de permissoes



e Segregacao de fungdes em operagdes criticas
e Aprovacao formal para concessao de acessos

4.3 Monitoramento

¢ Registro de logs de acesso e operacoes
¢ Retencdo de logs por no minimo 5 anos
¢ Andlise periddica de acessos suspeitos
e Alertas automaticos para atividades andémalas

5. PROTECAO DE DADOS

5.1 Dados em Transito

e Criptografia TLS 1.3 ou superior para transmissoes
e VPN para acesso remoto a sistemas corporativos
e Proibicao de envio de dados sensiveis por e-mail nao criptografado

5.2 Dados em Repouso

¢ Criptografia AES-256 para dados armazenados
e Backups criptografados e testados mensalmente
e Armazenamento seguro com controle de acesso fisico

5.3 Descarte de Informacoes

¢ Destruicao segura de documentos fisicos (trituragao)
e Sanitizacao completa de dispositivos antes do descarte
e Certificagdo de destruicao quando aplicavel

6. SEGURANCA EM DESENVOLVIMENTO

6.1 Desenvolvimento Seguro

¢ Revisao de cddigo e testes de seguranca

¢ Analise de vulnerabilidades antes da implantagao

¢ Gestdo de vulnerabilidades com corregoes em até 30 dias (criticas:
7 dias)

6.2 Ambientes

e Segregacao entre desenvolvimento, homologacao e producao
¢ Dados anonimizados em ambientes nao produtivos
e Controles de mudanca formais




7. GESTAO DE INCIDENTES

7.1 Deteccao e Resposta

e Canal 24/7 para reporte de incidentes: security@brokersco.com.br
e Equipe de resposta a incidentes (IRT) designada
¢ Classificacao e priorizacao de incidentes

7.2 Procedimentos de Resposta

Contencao: Isolar sistemas afetados

Erradicacao: Remover a causa do incidente
Recuperacao: Restaurar operagées normais

Licoes Aprendidas: Documentar e implementar melhorias
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7.3 Comunicacao

¢ Notificacdao a ANPD em até 72 horas (quando aplicavel)
¢ Comunicacgao a clientes afetados conforme LGPD
e Relatodrios internos e externos quando necessario

8. SEGURANCA FISICA E AMBIENTAL

8.1 Controles Fisicos

e Controle de acesso fisico as instalagoes
e Monitoramento por cameras em areas criticas
¢ Protecdo contra incéndios e desastres naturais

8.2 Equipamentos

¢ Inventdrio atualizado de ativos
e Protecao contra roubo e uso nao autorizado
¢ Descarte seguro de equipamentos

9. CONTINUIDADE DE NEGOCIOS

9.1 Backup e Recuperacao

Backups diarios automaticos
¢ Armazenamento em locais geograficamente distribuidos

Testes de recuperacgao trimestrais
RTO (Recovery Time Objective): 4 horas
RPO (Recovery Point Objective): 1 hora



9.2 Plano de Continuidade

¢ Plano de Continuidade de Negocios (PCN) documentado
¢ Plano de Recuperacgao de Desastres (PRD) testado anualmente
e Equipe de crise designada

10. CONFORMIDADE E AUDITORIAS

10.1 Requisitos Legais

Conformidade com LGPD (Lei 13.709/2018)
Aderéncia a requisitos do Banco Central
Atendimento a normas da CVM quando aplicavel

Compliance com requisitos de parceiros (Celcoin, exchanges)

10.2 Auditorias

Auditorias internas semestrais

Auditorias externas anuais
Testes de penetracao (pentest) anuais
Relatérios de auditoria disponiveis para autoridades

11. TREINAMENTO E CONSCIENTIZACAO

11.1 Programa de Capacitacao

¢ Treinamento obrigatério anual em seguranca da informacao
Campanhas de conscientizacao trimestais
Simulacoes de phishing e engenharia social

Material educativo disponivel permanentemente

11.2 Responsabilidades

¢ Todo colaborador é responsavel pela seguranca
e Gerentes devem garantir compliance de suas equipes
* Area de TI/Seguranca presta suporte técnico

12. GESTAO DE TERCEIROS

12.1 Due Diligence

e Avaliacdo de seguranca antes da contratacao
e Clausulas de seguranca em contratos



e Acordo de Confidencialidade (NDA) obrigatério

12.2 Monitoramento

¢ Revisao anual de contratos e seguranca
¢ Auditorias periddicas em fornecedores criticos
e Incidentes de terceiros tratados como internos

13. USO ACEITAVEL

13.1 Recursos Corporativos

e Uso de recursos para fins profissionais
¢ Proibicdao de software nao autorizado
e Navegacao segura e responsavel na internet

13.2 Dispositivos Moveis

¢ Politica de BYOD (Bring Your Own Device) regulamentada

e MDM (Mobile Device Management) obrigatério para acesso
corporativo

e Criptografia de dispositivos méveis

13.3 Trabalho Remoto

e Uso obrigatério de VPN
e Protecdo de rede Wi-Fi doméstica
e Segregacao de ambientes pessoal e profissional

14. PENALIDADES

O descumprimento desta politica pode resultar em: - Adverténcias
verbais e escritas - Suspensao de acessos - Rescisao contratual
(colaboradores e prestadores) - Medidas legais cabiveis

15. REVISAO E ATUALIZACAO

15.1 Periodicidade

e Revisdo anual obrigatéria
e Revisdo extraordindria apds incidentes relevantes
e Atualizacdo conforme mudancas regulatérias



15.2 Aprovacao

Esta politica foi aprovada pela alta administracdo e é de cumprimento
obrigatorio.

Aprovado por:

Wilson Fernando Maciel

CEO - Brokers Corporate Office
30 de outubro de 2025

16. CONTATOS

Responsavel pela Politica:
Wilson Fernando Maciel

CEO - Brokers Corporate Office
E-mail: wilson@brokersco.com.br

Equipe de Seguranca da Informacao:
E-mail: security@brokersco.com.br
Telefone: +55 (35) XXXX-XXXX

Canal de Denuncias:
E-mail: compliance@brokersco.com.br
Canal confidencial disponivel 24/7
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