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1. OBJETIVO E ABRANGENCIA

Esta Politica de Privacidade e Protecao de Dados Pessoais estabelece
as diretrizes e procedimentos para tratamento de dados pessoais, em
conformidade com a Lei Geral de Protecao de Dados Pessoais (Lei n?
13.709/2018 - LGPD).

Aplicabilidade: Esta politica aplica-se a todos os tratamentos de
dados pessoais realizados pela Brokers Corporate Office, suas
subsidiarias (incluindo Vault By Brokers), colaboradores, prestadores
de servigos e parceiros.

2. DEFINICOES IMPORTANTES

2.1 Dados Pessoais

Qualquer informacéao relacionada a pessoa natural identificada ou
identificavel.

Exemplos: Nome, CPF, RG, endereco, telefone, e-mail, data de
nascimento, renda, profissao.

2.2 Dados Pessoais Sensiveis

Dados sobre origem racial/étnica, convicgoes religiosas, opinides
politicas, filiagao sindical, satde, vida sexual, dados genéticos ou
biométricos.

Tratamento especial: Requer consentimento especifico e destacado.



2.3 Titular de Dados

Pessoa natural a quem se referem os dados pessoais.

2.4 Tratamento de Dados

Toda operacao com dados pessoais: coleta, armazenamento,
processamento, compartilhamento, eliminacao, etc.

2.5 Controlador

A Brokers Corporate Office é o controlador dos dados, decidindo sobre
o tratamento.

2.6 Operador

Terceiros que realizam tratamento de dados em nome da Brokers,
conforme instrugodes.

2.7 Encarregado de Dados (DPO)

Pessoa responsavel por atuar como canal de comunicagdo entre a
empresa, titulares e ANPD.

DPO: Wilson Fernando Maciel (Interino)
E-mail: dpo@brokersco.com.br
Telefone: +55 (35) XXXX-XXXX

3. PRINCIPIOS DO TRATAMENTO DE
DADOS

3.1 Finalidade

Tratamento para propdsitos legitimos, especificos, explicitos e
informados ao titular.

3.2 Adequacao

Compatibilidade entre tratamento e finalidades informadas.

3.3 Necessidade

Limitacao ao minimo necessario para atingir finalidades.

3.4 Livre Acesso



Garantia de consulta facilitada e gratuita sobre forma e duracao do
tratamento.

3.5 Qualidade dos Dados

Exatiddo, clareza, relevancia e atualizacdao dos dados.

3.6 Transparéncia

Informacgoes claras, precisas e facilmente acessiveis sobre tratamento.

3.7 Seguranca

Medidas técnicas e administrativas para protecao contra acessos nao
autorizados.

3.8 Prevencao

Adocdo de medidas para prevenir danos.

3.9 Nao Discriminacao

Impossibilidade de tratamento para fins discriminatoérios, ilicitos ou
abusivos.

3.10 Responsabilizacao e Prestacao de Contas

Demonstragao de cumprimento e eficacia das medidas de protecao.

4. BASES LEGAIS PARA TRATAMENTO

4.1 Consentimento

Manifestacdo livre, informada e inequivoca do titular.

Aplicacao: Marketing, comunicagdes promocionais,
compartilhamento com parceiros.

4.2 Cumprimento de Obrigacao Legal

Tratamento necessario para cumprir lei ou regulamento.

Aplicacao: Obrigacgoes fiscais, trabalhistas, regulatérias (COAF,
Banco Central).

4.3 Execucgao de Contrato



Tratamento necessario para execucdo de contrato do qual o titular é
parte.

Aplicacao: Prestagdo de servigos juridicos, financeiros, abertura de
conta Vault By Brokers.

4.4 Exercicio Regular de Direitos
Tratamento em processo judicial, administrativo ou arbitral.

Aplicacao: Defesa em agoes judiciais, procedimentos arbitrais.

4.5 Legitimo Interesse

Tratamento para finalidades legitimas do controlador ou terceiro.

Aplicacao: Prevencdo a fraude, seguranca, melhoria de servigos
(mediante LIA - Legitimo Interesse Assessment).

4.6 Protecao da Vida

Tratamento necessario para protegdo da vida ou incolumidade fisica.

4.7 Tutela da Saude

Procedimento realizado por profissionais de saude.

4.8 Protecao do Crédito
Tratamento para protegao do crédito conforme legislagdo.

Aplicacao: Andlise de crédito, consulta a bureaus (Serasa, SPC).

5. DADOS COLETADOS

5.1 Clientes Pessoa Fisica

Dados Cadastrais: - Nome completo, CPF, RG - Data de nascimento,
nacionalidade - Enderecgo residencial e comercial - Telefone, e-mail -
Foto e documento com foto (selfie)

Dados Financeiros: - Renda mensal, patrimonio - Fonte de renda,
profissdo - Extratos bancarios (quando necessario) - Histérico de
crédito

Dados de Navegacao: - Endereco IP, cookies - Paginas visitadas,
tempo de permanéncia - Dispositivo utilizado



5.2 Clientes Pessoa Juridica

Dados da Empresa: - Razao social, CNP]J - Endereco da sede -
Atividade economica, faturamento - Estrutura societaria

Dados dos Representantes: - Nome, CPF, RG - Cargo, poderes de
representacao - Dados de contato

Dados dos Sécios/Beneficiarios Finais: - Identificagdo completa -
Participacdo societaria - Fonte de recursos

5.3 Colaboradores

Dados Pessoais: - Identificacao civil - Endereco, contatos de
emergéncia - Dados bancéarios para pagamento

Dados Sensiveis (quando aplicavel): - Atestados médicos -
Dependentes para plano de saude

5.4 Prestadores de Servicos

Dados de Identificacao: - Nome/Razdo social - CPF/CNP]J - Dados
bancarios para pagamento - Qualificac6es e certificagoes

6. FINALIDADES DO TRATAMENTO

6.1 Execucao de Contratos

e Prestacdo de servicgos juridicos e financeiros

¢ Abertura e manutencao de conta Vault By Brokers
e Processamento de transacgoes

¢ Emissdo de documentos e relatdrios

6.2 Cumprimento de Obrigacoes Legais

Declaracgoes fiscais e tributarias

e Comunicacdes ao COAF (PLD-FT)
Atendimento a requisicOes judiciais
e Registro contdbil e fiscal

6.3 Legitimo Interesse

e Prevencao a fraude e seguranca
Analise de risco de crédito
Melhoria de produtos e servigos
Defesa em processos judiciais

Auditoria e compliance



6.4 Consentimento

Envio de newsletters e comunicacoes marketing

Compartilhamento com parceiros comerciais
e Uso de cookies nao essenciais
e Pesquisas de satisfacao

7. COMPARTILHAMENTO DE DADOS

7.1 Parceiros e Prestadores de Servicos

Categorias de Terceiros: - Celcoin: Processamento de pagamentos,
KYC - Bureaus de Crédito: Serasa, Boa Vista, SPC - Provedores de
Nuvem: AWS, Google Cloud, Azure - Ferramentas de Marketing: E-
mail marketing, CRM - Contadores e Auditores: Cumprimento de
obrigacdes fiscais

Garantias: - Contratos com clausulas de protecao de dados - Due
diligence de seguranca - Acesso limitado ao necessario - Proibigao de
uso para outros fins

7.2 Autoridades Publicas

Compartilhamento obrigatoério com: - COAF (Conselho de Controle
de Atividades Financeiras) - Banco Central do Brasil - Receita Federal
do Brasil - Policia Federal e Ministério Publico (mediante ordem
judicial) - ANPD (Autoridade Nacional de Protecao de Dados)

7.3 Transferéncia Internacional

Politica: - Transferéncias apenas para paises com nivel adequado de
protecao - Clausulas contratuais padrao da UE - Consentimento
especifico quando necessario - Transparéncia sobre jurisdigoes
envolvidas

8. DIREITOS DOS TITULARES

8.1 Direito de Confirmacao e Acesso

e Confirmar se hé tratamento de seus dados
e Acessar seus dados pessoais

8.2 Direito de Correcao



e Corrigir dados incompletos, inexatos ou desatualizados

8.3 Direito de Anonimizacao, Bloqueio ou Eliminacao

e Solicitar anonimizacao de dados desnecessarios
¢ Bloquear ou eliminar dados tratados incorretamente

8.4 Direito de Portabilidade

¢ Receber dados em formato estruturado e interoperavel
e Transferir dados a outro fornecedor de servigo

8.5 Direito de Eliminacao

e Solicitar eliminagao de dados tratados com consentimento
¢ Excecoes: Dados necessarios para cumprimento de obrigacdo
legal

8.6 Direito de Informacao

e Obter informacoes sobre compartilhamento com terceiros
e Conhecer possibilidade de ndao consentir

8.7 Direito de Revogacao do Consentimento

e Revogar consentimento a qualquer momento

8.8 Direito de Oposicao

e Opor-se ao tratamento baseado em legitimo interesse

9. EXERCICIO DE DIREITOS

9.1 Como Exercer

Canais de Atendimento: - E-mail: dpo@brokersco.com.br -
Formulario Web: www.brokersco.com.br/privacidade/solicitacao -
Telefone: +55 (35) XXXX-XXXX - Correio: Rua Raul Soares, 76 -
Centro, Lavras/MG, CEP 37200-188

9.2 Prazo de Atendimento

¢ Resposta inicial: até 5 dias uteis
e Atendimento completo: até 15 dias (prorrogavel por mais 15)
¢ Gratuito: Primeira solicitacao sempre gratuita



¢ Forma gratuita: Atendimento prioritario por meio eletrénico

9.3 Documentacao Necessaria

¢ Documento de identidade com foto
e Comprovante de endereco (quando aplicavel)
¢ Descrigdo clara da solicitacao

9.4 Negativa de Atendimento

A solicitacdo pode ser negada quando: - Houver obrigacao legal de
manter os dados - Necessario para exercicio regular de direitos -
Dados anonimizados utilizados para estudos - Ordem judicial

Justificativa: Sempre fundamentada e por escrito.

10. CONSENTIMENTO

10.1 Coleta de Consentimento

Forma: - Clara, especifica e destacada - Finalidades explicadas em
linguagem simples - Separado de outros termos e condicdes - Registro
de data, hora e meio de coleta

Exemplo de Texto: > “Autorizo a Brokers Corporate Office a utilizar
meus dados pessoais (nome, CPF, telefone, e-mail) para envio de
comunicagoes sobre produtos e servigos financeiros. Estou ciente de
que posso revogar este consentimento a qualquer momento.”

10.2 Revogacao do Consentimento

Processo: - Tao facil quanto foi fornecé-lo - Link direto em e-mails de
marketing - Atendimento através do DPO - Efeito imediato apds
confirmacao

Consequéncias: - Cessagao do tratamento para aquela finalidade -
Manutencao de dados para outras bases legais (obrigacao legal,
contrato)

11. COOKIES E TECNOLOGIAS DE
RASTREAMENTO

11.1 Tipos de Cookies



Cookies Essenciais (Nao requerem consentimento): -
Autenticagdo e seguranca - Funcionalidades basicas do site

Cookies Analiticos (Requerem consentimento): - Google Analytics
- Andlise de comportamento de navegacao

Cookies de Marketing (Requerem consentimento): - Publicidade
direcionada - Redes sociais (Facebook Pixel, LinkedIn Insight)

11.2 Gestao de Cookies

Banner de Cookies: - Informacao clara sobre uso - Opgoes de
aceitar/rejeitar - Link para configuracoes detalhadas

Painel de Preferéncias: - Gerenciar categorias de cookies -
Aceitar/rejeitar individualmente - Revisar escolhas a qualquer
momento

12. SEGURANCA DOS DADOS

12.1 Medidas Técnicas

Controles Implementados: - Criptografia em transito (TLS 1.3) e
repouso (AES-256) - Autenticagcao multifator (MFA) - Firewall e
sistemas de deteccdo de intrusao - Backup criptografado diério -
Segregacao de ambientes (producao/desenvolvimento)

12.2 Medidas Organizacionais

Controles Administrativos: - Acesso baseado no principio do menor
privilégio - Termos de confidencialidade assinados - Treinamento
anual em LGPD - Politica de mesa limpa e tela limpa - Descarte seguro
de documentos

12.3 Testes e Auditorias

Pentest anual

Auditoria de seguranca semestral
Testes de resposta a incidentes
Revisdo de logs de acesso

13. RETENCAO DE DADOS

13.1 Prazos de Retencao



Dados de Clientes Ativos: - Enquanto houver relacao contratual
ativa - Revisdao anual de necessidade de manutencao

Dados de Clientes Inativos: - Obrigacao legal: 5 anos (PLD-FT,
fiscal) - Defesa de direitos: até prescricdo da acdo (geralmente 5-10
anos) - Legitimo interesse: até 6 meses ap6s inatividade

Dados de Colaboradores: - Durante vinculo empregaticio - Pés-
desligamento: conforme legislagdo trabalhista (minimo 5 anos)

Dados de Marketing: - Até revogacdo do consentimento - Revisao de
engajamento a cada 2 anos

13.2 Eliminacao de Dados

Meétodos: - Exclusao definitiva de bancos de dados - Sobrescrita
multipla em midias fisicas - Destruigao fisica de hardware quando
necessario - Certificacdo de eliminacao

Documentacao: - Registro de data e responsavel pela eliminacao -
Inventario de dados eliminados - Retencao por 5 anos

14. INCIDENTES DE SEGURANCA E
VAZAMENTO DE DADOS

14.1 Plano de Resposta a Incidentes

Fases: 1. Deteccao e Analise: Identificar natureza e extensao 2.
Contencao: Isolar sistemas afetados 3. Erradicacao: Remover causa
do incidente 4. Recuperacao: Restaurar operacgoes 5. Pés-Incidente:
LicOes aprendidas

14.2 Comunicacao de Incidentes

ANPD (Autoridade Nacional): - Notificagdo em até 72 horas
(quando houver risco) - Descricao do incidente, dados afetados,
medidas tomadas

Titulares Afetados: - Comunicacao quando houver risco ou dano
relevante - Linguagem clara e acessivel - Orientagoes sobre medidas
de protecao

Midia/Puablico: - Comunicag¢do quando necessdrio para protecao
coletiva - Transparéncia sobre medidas corretivas

14.3 Registro de Incidentes



¢ Documentacao completa de todos os incidentes
Andlise de causas raiz

Plano de agdo para prevengao

¢ Retencao por 5 anos

15. PRIVACIDADE DESDE A CONCEPCAO
(PRIVACY BY DESIGN)

15.1 Principios

Proativo, nao reativo: - Medidas preventivas, ndao corretivas

Privacidade como configuracao padrao: - Maxima protecao sem
necessidade de acdo do usuario

Privacidade incorporada ao design: - Protecao em todas as fases
do desenvolvimento

Funcionalidade total: - Seguranca sem comprometer usabilidade

Seguranca de ponta a ponta: - Protegdo do inicio ao fim do ciclo de
vida

Visibilidade e transparéncia: - Praticas abertas e verificaveis

Respeito pela privacidade do usuario: - Interesses do titular em
primeiro lugar

15.2 Avaliacao de Impacto (DPIA)

Quando realizar: - Novos produtos ou servigos - Tratamento de
dados sensiveis em larga escala - Monitoramento sistematico de areas
publicas - Decis6es automatizadas com impacto significativo -
Transferéncias internacionais de dados

Conteudo: - Descrigdo do tratamento e finalidades - Avaliagao de
necessidade e proporcionalidade - Riscos para direitos e liberdades -
Medidas de mitigacdo

16. MENORES DE IDADE

16.1 Protecao de Criancas e Adolescentes

Regra Geral: - Consentimento dos pais/responsaveis para menores de
18 anos - Coleta minima de dados - Proibicao de compartilhamento
para marketing



Excecgoes (nao requer consentimento): - Contato com
pais/responsaveis (uma Unica vez) - Protecdo da crianca ou
adolescente

16.2 Melhores Praticas

¢ Linguagem clara e adequada a idade

e Ferramentas de controle parental

e Revisdo periédica de necessidade

Eliminacao ao atingir maioridade (quando nao houver outra base
legal)

17. DECISOES AUTOMATIZADAS E
PROFILING

17.1 Transparéncia

Obrigacao de informar: - Quando decisdes sdo tomadas
exclusivamente por algoritmos - Critérios utilizados - Impacto na vida
do titular

Exemplos: - Andlise de crédito automatizada - Precificacao
diferenciada - Segmentacao de marketing

17.2 Direito de Revisao

Titular pode solicitar: - Revisdao humana da decisdo - Explicacao
sobre critérios utilizados - Contestagéo e correcao

Prazo: Atendimento em até 15 dias

18. TRATAMENTO DE DADOS SENSIVEIS

18.1 Controles Especiais

Dados Sensiveis incluem: - Origem racial ou étnica - Conviccao
religiosa - Opiniao politica - Filiacao sindical - Dados de saude - Vida
sexual - Dados genéticos ou biométricos

Requisitos: - Consentimento especifico e destacado - Criptografia
reforgada - Acesso ultra restrito - Auditoria continua

18.2 Bases Legais Especificas



e Cumprimento de obrigacao legal

Exercicio de direitos (trabalhista, previdenciario)
Protecao da vida

Tutela da saude

e Consentimento

Proibicao: Uso para praticas discriminatérias

19. REGISTRO DE ATIVIDADES DE
TRATAMENTO (ROPA)

19.1 Documentacao Obrigatoria

Informacoes Registradas: - Finalidades do tratamento - Categorias
de dados e titulares - Bases legais utilizadas - Compartilhamento com
terceiros - Transferéncias internacionais - Prazos de retencao -
Medidas de seguranca

19.2 Atualizacao

e Revisao trimestral
e Atualizacdo imediata apds mudangcas relevantes
e Disponivel para ANPD mediante requisicao

20. RESPONSABILIDADES

20.1 Encarregado de Dados (DPO)

Atribuigoes: - Aceitar reclamagoes e comunicacgoes de titulares -
Prestar esclarecimentos - Orientar funciondarios sobre boas praticas -
Interagir com a ANPD - Realizar treinamentos

Autoridade: - Reporte direto a Alta Administragéo - Independéncia
para decisoes

20.2 Areas de Negécio

Responsabilidades: - Cumprir esta politica - Coletar apenas dados
necessarios - Informar DPO sobre novos tratamentos - Reportar
incidentes imediatamente - Participar de treinamentos

20.3 TI e Seguranca



Responsabilidades: - Implementar controles técnicos - Realizar
backups e testes - Monitorar acessos e logs - Responder a incidentes

21. TREINAMENTO E CONSCIENTIZACAO

21.1 Programa de Capacitacao

Treinamento Inicial (Onboarding): - Carga horéria: 2 horas -
Conteudo: LGPD, direitos dos titulares, boas praticas

Treinamento Anual: - Reciclagem obrigatéria - Casos praticos e
atualizagdes - Avaliacao de conhecimento

Treinamento Especifico: - DPO: 40 horas anuais - TI/Segurancga: 16
horas anuais - Areas que tratam dados sensiveis: 8 horas anuais

21.2 Materiais de Apoio

Guia rapido de LGPD

FAQs sobre direitos dos titulares
Procedimentos para resposta a solicitagoes
Checklist de privacidade

22. CONFORMIDADE E AUDITORIA

22.1 Auditoria Interna

¢ Semestral: revisao de processos e conformidade
¢ Testes de exercicio de direitos
¢ Andlise de incidentes

22.2 Auditoria Externa

¢ Anual: certificagdo de conformidade LGPD
¢ Relatodrio para Alta Administracgao
¢ Plano de agao para nao conformidades

22.3 Certificacoes

e ISO 27001 (Seguranca da Informacgdo) - em implementacao
e [SO 27701 (Privacidade) - planejado

23. SANCOES E PENALIDADES



23.1 ANPD (Autoridade Nacional)

Penalidades previstas na LGPD: - Adverténcia com prazo para
regularizacao - Multa simples: até 2% do faturamento (limite R$ 50
milh6es por infracdo) - Multa diaria - Publicizacao da infracao -
Bloqueio ou eliminacao de dados - Suspensao parcial ou total do
banco de dados

23.2 Titulares

Direitos: - Indenizacao por danos materiais e morais - Agao individual
ou coletiva

24. ATUALIZAGCOES E ALTERACOES

24.1 Notificacao de Mudancas

Comunicacao: - E-mail para clientes ativos - Aviso destacado no site
por 30 dias - Versao anterior disponivel para consulta

24.2 Historico de Versoes

e Data de cada alteragao

e Resumo das mudancgas
Razdao da atualizacao
Retencao de todas as versoes

25. LEGISLACAO APLICAVEL

25.1 Normas Nacionais

Lein? 13.709/2018 (LGPD)

Constituigcdo Federal/1988

Cédigo Civil Brasileiro

e Marco Civil da Internet (Lei 12.965/2014)
Cddigo de Defesa do Consumidor

25.2 Normas Internacionais (Referéncia)

¢ GDPR (General Data Protection Regulation - Unido Europeia)
e CCPA (California Consumer Privacy Act - EUA)
e Recomendagoes OECD




26. CONTATOS E CANAIS DE
ATENDIMENTO

26.1 Encarregado de Dados (DPO)

Wilson Fernando Maciel
E-mail: dpo@brokersco.com.br
Telefone: +55 (35) XXXX-XXXX
WhatsApp: +55 (35) XXXX-XXXX

26.2 Formulario Online

Site: www.brokersco.com.br/privacidade/solicitacao

26.3 Correspondéncia

Endereco:

Brokers Corporate Office

A/C: Encarregado de Dados (DPO)
Rua Raul Soares, 76 - Centro
Lavras/MG - CEP 37200-188

26.4 ANPD

Site: www.gov.br/anpd
E-mail: comunicacao@anpd.gov.br

27. DECLARACAO DE COMPROMISSO

A Brokers Corporate Office compromete-se a: - Respeitar a
privacidade e proteger os dados pessoais de todos os titulares - Tratar
dados de forma transparente, segura e em conformidade com a LGPD
- Implementar medidas técnicas e organizacionais adequadas - Manter
esta politica atualizada e acessivel - Capacitar continuamente
colaboradores - Cooperar com a ANPD e atender prontamente aos
titulares

A privacidade é um direito fundamental e um valor essencial para
nossa organizagao.

Aprovado por:

Wilson Fernando Maciel

CEO e Encarregado de Dados (DPO)
Brokers Corporate Office

30 de outubro de 2025
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